DIREZIONE DIDATTICA “G. CARDUCCI” – LIVORNO


REVISIONE DEL

DOCUMENTO PROGRAMMATICO PER LA SICUREZZA

(D.P.S.)  MARZO 2010
Prot. n°  1655/A35                                                                             Livorno, 23/03/2010

          Il giorno 23/03/2010, in ottemperanza al disposto del punto 19 dell’Allegato “B” al D.Lgs. 196/2003, il Titolare del Trattamento, nella persona della Dirigente Scolastica, Dott.ssa Camilla Pasqualini e il responsabile incaricato del Trattamento nella persona del D.S.G.A. Sig.ra Rosa Reale, procedono alla revisione del D.P.S. (Documento Programmatico per la Sicurezza), redatto da questa Direzione Didattica in data 27/12/2005, dando di seguito atto delle variazioni intervenute nel corso dell’anno.

Revoche e nuove Nomine ad Incaricato   

La DS, mediante autonomo provvedimento (allegato al presente Documento) ha confermato la designazione quale Responsabile del Trattamento ai sensi dell’art. 29 Codice Privacy: 

- la sig.ra Rosa Reale preposto alle funzioni di DSGA, 

- la sig.ra Ernesta Pellegrini, preposto alle funzioni di collaboratore della Dirigente

Per l’individuazione dei compiti e degli incarichi assegnati al Responsabile del trattamento si rinvia integralmente ai contenuti dell’atto di nomina. 

La DS ha, altresì, individuato le unità organizzative in cui è suddivisibile il personale scolastico ed ha designato i componenti delle varie unità quali incaricati del trattamento dei dati personali ai sensi dell’art. 30 Codice Privacy. 

Le unità organizzative individuate sono: 

- collaboratori della Dirigente Scolastica; 

- personale docente; 

- personale di segreteria; 

- collaboratori scolastici; 

- membri degli organi collegiali. 

Negli atti di individuazione delle varie unità organizzative e di designazione degli incaricati del trattamento (allegati al presente Documento) sono state identificate le operazioni di trattamento eseguibili e le tipologie di dati trattabili dalle diverse categorie di incaricati e sono state impartite dettagliate istruzioni comportamentali a cui gli operatori devono attenersi per evitare di incorrere in trattamenti illeciti o in violazioni di legge. 

L’ambito dei trattamenti consentito alle varie unità organizzative è suscettibile di aggiornamento periodico. 


   Non è stata registrata alcuna variazione riguardante  la nomina del Responsabile del trattamento, né per quella del Collaboratore della dirigente scolastica.

    Al personale Docente e ATA trasferito con data 01/09/2009 e ai supplenti temporanei, nominati nell’arco dell’anno e a quelli annuali, si è proceduto e si sta procedendo a consegnare l’informativa e la nomina ad incarico.

    Agli alunni di prima iscrizione ed a quelli trasferitisi in corso d’anno da altre Istituzioni Scolastiche si è provveduto a consegnare l’informativa con relativo controllo di avvenuta ricezione. 

    Ai nuovi nominati componenti dei consigli di intersezione, di interclasse, della Giunta e del Consiglio di Circolo, si è proceduti a consegnare l’informativa e la nomina ad incaricato del trattamento.                                                                                                                      Ai fornitori di beni e servizi (ditte, cooperative, associazioni e privati) l’istituzione scolastica ha curato l’organizzazione per l’invio di richieste di attestazione di conformità, dando atto che la maggior parte è stata ricevuta e per quelle non ancora ricevute è stato predisposto il sollecito o la raccomandata.

Misure Fisiche

Sono rimaste attuate le misure minime previste nel D.P.S. approvato.

E’ stata inoltrata la nota prot. n. 1574/A23 del 19/3/2010 all’Amministrazione Comunale di Livorno con le seguenti richieste:

· di installazione dell’impianto anti-intrusione e del sistema di rilevazione incendi per tutti i plessi del Circolo.

· della fornitura dell’armadio ignifugo e blindato,

· della fornitura  di armadi con serratura per la conservazione dei fascicoli,

· di adeguare i restanti arredi per la conservazione dei fascicoli.

ANALISI DEI RISCHI CHE INCOMBONO SUI DATI ed INDICAZIONE DELLE MISURE ADOTTATE PER GARANTIRE L’INTEGRITÀ E LA DISPONIBILITÀ DEI DATI NONCHÉ LA PROTEZIONE DELLE AREE E DEI LOCALI RILEVANTI AI FINI DELLA LORO CUSTODIA ED ACCESSIBILITÀ (punti 19.3 e 19.4 All. B) 

L’Istituto Scolastico ha effettuato una ricognizione degli eventi di origine dolosa, colposa, ovvero meramente fortuita, che potrebbero comportare una distruzione, sottrazione, perdita o trattamento abusivo dei dati trattati sia con strumenti cartacei che con strumenti elettronici. 

Le fonti di rischio sono state suddivise in: 

1. Comportamento degli operatori: 

sottrazione di credenziali di autenticazione; comportamenti imperiti, imprudenti o negligenti dei soggetti legittimati al trattamento dei dati; comportamenti dolosi; errori materiali. 

2. Eventi relativi agli strumenti: 
danni arrecati da virus informatici e/o da hackers, spamming o tecniche di sabotaggio; accessi informatici abusivi agli strumenti elettronici; intercettazione dei dati trasmessi in rete; malfunzionamento, indisponibilità o usura fisica degli strumenti.

3. Eventi relativi al contesto fisico-ambientale: 
distruzione o perdita dei dati in conseguenza di eventi imprevedibili e incontrollabili (es. terremoto) ovvero, seppur astrattamente preventivabili (es. incendi o allagamenti), di origine fortuita, dolosa o colposa; guasti ai sistemi complementari (es. mancata erogazione di energia elettrica per lunghi periodi di tempo); furto o danneggiamento degli strumenti elettronici e, più in generale, degli archivi anche in orario diverso da quello di lavoro; accesso non autorizzato da parte di terzi – interni o esterni all’istituzione scolastica – durante l’orario di lavoro. 

Nella tabella seguente è sinteticamente rappresentata la stima del livello di gravità del rischio e sono indicate le misure di sicurezza adottate: 

B = bassa              M = media          A = alta            E = elevata 
	RISCHI

	GRAVITÀ
	MISURA DI CONTRASTO

	COMPORTAMENTO OPERATORI
	sottrazione credenziali di autenticazione
	B
	formazione permanente degli operatori / vigilanza sul rispetto delle istruzioni impartite /sostituzione trimestrale delle password / nomina del custode delle password

	
	comportamenti colposi (imperiti, imprudenti o negligenti)


	B
	formazione permanente degli operatori e vigilanza sul rispetto delle istruzioni impartite



	
	comportamenti dolosi (sleali o fraudolenti)
	B
	credenziali di autenticazione / distribuzione delle chiavi di accesso agli archivi ai soli incaricati autorizzati / formazione permanente degli operatori/ vigilanza sul rispetto delle istruzioni impartite

	
	errore materiale


	M
	formazione permanente degli operatori e vigilanza sul rispetto delle istruzioni impartite

	EVENTI RELATIVI AGLI STRUMENTI
	azione di virus informatici o di programmi suscettibili di arrecar danno


	A
	misure di sicurezza logico-informatiche

	
	spamming o tecniche di sabotaggio
	A
	misure di sicurezza logico-informatiche



	
	intercettazioni di informazioni in rete
	B
	misure di sicurezza logico-informatiche

	
	malfunzionamento, indisponibilità o degrado degli strumenti
	B
	manutenzione delle macchine

	EVENTI RELATIVI AL CONTESTO
	eventi imprevedibili e incontrollabili o solo astrattamente preventivabili (ese. incendi, allagamenti)
	B
	conservazione copia dati informatici in cassaforte stanza DSGA

	
	guasto ai sistemi complementari
	B
	manutenzione ordinaria degli impianti 

	
	furto o danneggiamento degli strumenti elettronici o degli archivi 
	B
	sistema di allarme/vigilanza privata /distribuzione delle chiavi di accesso agli archivi ai soli incaricati autorizzati 

	
	accesso non autorizzato durante l’orario di lavoro
	B
	sistema di controllo degli accessi


Nella tabella che segue, sono sinteticamente descritte le principali caratteristiche degli strumenti elettronici a mezzo dei quali l’Istituto Scolastico effettua operazioni di trattamento dati.
CARATTERISTICHE DEGLI STRUMENTI ELETTRONICI IN USO

	STRUTTURA 
	PC 
	SISTEMA OPERATIVO
	APPLICATIVI
	CONNESSIONE 
	DATI TRATTATI 

	Dirigente Scolastica 
	n. 1 
	Windows 7 
	Office 
	internet 
	comuni

	DSGA 
	n. 1 /client 
	Windows XP 
	SISSI/Office 
	rete locale / intranet / internet 
	comuni,sensibili, giudiziari 

	Segreteria 
	n. 1/ server n. 4 /client 
	Windows XP 
	SISSI/Office 
	rete locale / intranet / internet 
	comuni, sensibili, giudiziari 

	Laboratorio informatica (uso didattico) 
	n. 1 / server /client 
	Windows XP 
	Office 
	rete locale / internet 
	comuni 

	Plessi distaccati 
	n. 1 / server /client 
	Windows XP 
	Office 
	rete locale / internet 
	comuni 


Nella tabella che segue sono sinteticamente descritte le misure di sicurezza di natura logico-informatica per tutelare i dati trattati con strumenti elettronici 
MISURE DI SICUREZZA LOGICO-INFORMATICHE

	MISURA DI SICUREZZA 
	STRUTTURA 
	CARATTERISTICHE 

	sistema di autenticazione 
	Dirigente, DSGA, segreteria, laboratorio 
	user id e password 

	procedura di gestione delle credenziali di autenticazione 
	Dirigente, DSGA, segreteria, laboratorio 
	sostituzione trimestrale delle password 

	sistema di autorizzazione 
	segreteria, laboratorio 
	accesso consentito ai soli dati necessari 

	aggiornamento periodico dell’individuazione dell’ambito del trattamento consentito ai singoli incaricati 
	segreteria 
	verifica periodica (max annuale) dei profili degli incaricati 

	protezione degli strumenti e dei dati da trattamenti illeciti, accessi non consentiti e programmi informatici dannosi 
	Dirigente, DSGA, segreteria, laboratorio 
	aggiornamento periodico (max semestrale) di programmi e sistemi; antivirus aggiornato Avast; firewall HD/SW; tracciabilità delle operazioni degli incaricati 

	procedure per la copia dei dati 
	Dirigente, DSGA, segreteria
	copia dei dati settimanale su cd/dvd/HD esterno e conservazione in luogo sicuro (cassaforte DSGA); il back up è volontario/automatizzato 

	procedura per il ripristino del sistema 
	Dirigente, DSGA, segreteria
	copia periodica del sistema in modo tale che ne sia garantito il ripristino al max in 7 giorni 


Misure Organizzative

E’ stata prevista una giornata di formazione per il personale scolastico nel mese di maggio con il ricorso ad un esperto esterno. Inoltre la DS sta provvedendo  direttamente alla formazione del personale dipendente in occasione dei collegi docenti e di altre riunioni. 

Il personale che  risulterà  assente in occasione delle sessioni formative, rilascerà apposita dichiarazione attestante i motivi dell’assenza e la dichiarazione di essere a conoscenza della normativa in materia e degli aspetti attuativi.

In data 19/03/2010 la DS ha provveduto ad inviare una circolare a tutto il personale  delle varie sedi con allegati il Regolamento di cui D.M. 305/2006, ovvero il Regolamento relativo al trattamento dei dati sensibili e giudiziari affinché tutti i soggetti interessati ne prendano visione. 

Previsione di interventi formativi degli incaricati del trattamento

Gli interventi formativi sono programmati nell’ambito del piano di formazione e aggiornamento del personale, con cadenza annuale,  per rendere gli incaricati del trattamento  edotti dei rischi che incombono sui dati, delle misure disponibili per prevenire eventi dannosi, dei profili della disciplina sulla protezione dei dati personali più rilevanti in rapporto alle relative attività, delle responsabilità che ne derivano e delle modalità per aggiornarsi sulle misure minime adottate dal titolare. Sono previste  attività di formazione in occasione di innovazioni e/o modifiche delle norme e in relazione allo sviluppo scientifico/tecnologico dei mezzi e dei sistemi di protezione.

La formazione è altresì programmata al momento dell'ingresso in servizio, in occasione di cambiamenti di mansioni o di introduzione di nuovi significativi strumenti, rilevanti rispetto al trattamento di dati personali. L’incarico al trattamento dei dati contiene,  oltre alle istruzioni date dal responsabile, anche le linee guida per il trattamento dei dati, le informazioni relative al significato dei termini e le schede allegate al Regolamento recante identificazione dei dati sensibili e giudiziari trattati e delle relative operazioni effettuate dal Ministero della Pubblica Istruzione. 

Pianificazione degli interventi formativi previsti o già realizzati

(regola 19.6 del disciplinare tecnico)

	Descrizione sintetica degli interventi formativi
	Classi di incarico o tipologie di incaricati interessati
	Tempi previsti

	Attuazione delle norme sulla riservatezza dei dati personali – Acquisizione di competenze giuridiche e di organizzazione scolastica – Responsabilità dei docenti nel trattamento dei dati personali  con riferimento al REGOLAMENTO sul trattamento dei dati sensibili e giudiziari
	Responsabili di plesso e collaboratore della DS

Docenti incaricati del trattamento dei dati personali
	Corso di formazione sulla privacy (novembre 2008)

Raccolta di materiale informativo sulla privacy elencato nella circolare n. 94 del 19/03/2010.

2 ore di attività di informazione nell’ incontro collegiale  di maggio 2010

	Miglioramento dell’attuazione delle norme sulla riservatezza dei dati personali nella scuola
	Personale ATA della scuola
	2 ore di attività di informazione nell’ incontro collegiale  di maggio 2010


Misure Logiche

Rispetto al documento originario nulla è cambiato per quanto attiene le misure logiche. Tutti i computer e il server sono dotati infatti di sistemi operativi di nuova generazione (superiori a Windows98), dotati di antivirus e l’accesso agli stessi è consentito soltanto mediante riconoscimento dell’utente (autenticazione).

Verifiche periodiche

Il Titolare e il Responsabile operano periodiche verifiche al fine di monitorare la corretta applicazione della normativa e delle indicazioni impartite a tutto il personale dipendente.

Si dispone che il presente documento di revisione venga allegato al D.P.S. originario e ne costituisca parte integrante e sostanziale.

Conclusioni 

Agli  incaricati del trattamento è stata data informazione  circa il contenuto del presente documento, attraverso la consegna di una copia (una per plesso), con rilascio di ricevuta dell’avvenuta consegna, nella quale si dà atto della comunicazione dell’obbligo di uniformarsi al documento.

Il responsabile del trattamento è tenuto a vigilare sull’osservanza delle disposizioni stesse da parte degli incaricati e a emanare ulteriori disposizioni relative alla gestione della sicurezza dei dati.

Il presente documento sarà illustrato ai docenti  in occasione del collegio di aprile e agli ATA in una specifica riunione tenuta in orario di lavoro. Entrambe le sedute saranno presenziate dalla D.S., coadiuvata dalla DSGA, nel rispetto delle disposizioni del D.Lgs 196/03 che prevede l’elaborazione di un piano di formazione per rendere edotti gli incaricati del trattamento dei rischi individuati e dei modi per prevenire i danni. 

In occasione delle riunioni, che saranno successivamente previste per la formazione, si provvederà anche alla valutazione ed alla revisione delle misure di sicurezza.

Il presente documento programmatico sulla sicurezza viene affisso all’albo dell’Istituto, unitamente al Decreto ministeriale n. 305 del 7.12.2006 e alle 7 schede ad esso allegate e  inserito nell’albo digitale della sicurezza del sito web della scuola. 

Allegati: 

Nuovi provvedimenti di incarico

Elenco dei trattamenti

Il Titolare del Trattamento

Dott.ssa Camilla Pasqualini

A tutti gli incaricati che trattano dati mediante strumento elettronico, sono state conferite credenziali di autenticazione (art. 34, comma 1, lett.b) mediante parola chiave, conformi alle caratteristiche indicate nell’allegato B al Codice Privacy . 


Le suddette credenziali sono disattivate in caso di mancata utilizzazione per almeno 6 mesi. 


Con atto allegato al presente documento è stato designato l’incaricato della custodia delle copie delle credenziali di autenticazione (password) e della verifica del loro aggiornamento periodico ovvero della corretta utilizzazione. 


L’Istituto Scolastico, per mancanza di risorse, quest’anno non si avvale dell’ausilio di una struttura tecnica esterna alla quale conferire l’incarico di manutenzione parco macchine segreteria .
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